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Cocuklarin ve Genclerin Bilincli ve Guvenli Teknoloji Kullanimi

Bilincli ve Guvenli Teknoloji Kullaniminda Aile

Teknoloji Bagimliligi

Teknoloji ve Internetin Guvenli Kullanimi Igin Yapilmasi Gerekenler

Ozel Egitim Ihtiyaci Olan Cocuklarin Bilin¢li ve Glvenli Teknoloji Kullanimi

gilingli ve Gliveni Ozel Egitim Intiyaci Olan Cocuklarin Bilingli ve Guvenli Teknoloji Kullanimi

Teknoloji Kullanimi |




Hanehalki Bilisim Teknolojileri (BT) Kullanim - Internet kullanim oraninin, 16-74 yas
Aragtirmasina (2023) grubundaki bireylerde 2022 yilinda %85,0

‘ iken 2023 yilinda %87,1 oldugu
l belirtimektedir (TUIK, 2023)

- Internet kullaniminin, 6-15 yas grubundaki
cocuklar icin 2013 yilinda %50,8 iken 2021
yilinda %82,7 oldugu belirlenmistir (TUIK, 2021)

= internete erisim imkani olan hane orani

= Internete erisim imkani olmayan hane orani

- Hemen her gun veya haftada en az bir defa
olmak uzere duzenli internet kullandigini ifade

eden cocuklarin orani %98,6 olarak belirtiimistir
(TUIK, 2021)
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Dijital Vatandaslik

™

Kigisel Dijital Mahremiyet Bilingli
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Alle ICI Sorumluluk
etkinlikler bilincl
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Bilincli ve Guvenli
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Ebeveynler cocuklarinin kullandigi teknolojiler ve deneyimler konusunda bilgi sahibi
olmalidir.

Ebeveynler ilgili olmali, cocugun teknoloji kullanimini takip etmelidir.

Cocugun kullandigi teknolojik cihazlar ortak kullanim alaninda bulundurulmali, gocugun
orda kullanmasi saglanmalidir.

Aile guvenlik tedbirleri almali, internet filtreleri kullaniimalidir. Gerekmesi halinde alile
kontrol uygulamalari da indirilebilir.

Ebeveynler bilincli hareket etmeli, cocuklarla teknoloji kullanimi konusunda sohbet
etmelidir.

Ebeveynler kendi kullanimlari ile olumlu ornek olmalidir.



3. Etkinlik: Aile Ici Teknoloji Kullanimi Sézlesme Oturumu
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Cocuklarda ve genclerde teknoloji bagimliligi
olusturabilecek faktorler; arasinda

televizyon, telefon, tablet, Internet,
bilgisayar oyunlari, oyun konsollari ve
sosyal medya sayilabilir.

Bilingli ve Guvenli
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Kisi teknolojiyle giderek daha fazla vakit
gecirmek istiyorsa,

Istedigi kadar kullanamadiginda, kendisine
sinirlar konuldugunda sinirleniyorsa,

Teknoloji  kullanimindan  dolayr  sorunlar
yasamasina ragmen teknoloji kullanmaya
devam ediyorsa,

Kullanmadigi zamanlarda bile akli teknolojik
cihazinda kaliyorsa,

Her defasinda planladigindan daha fazla
kullaniyorsa,

Kullandigi  teknolojik  cihazlardan dolayi
sorumluluklar aksatilmaya baslanmissa

teknoloji bagimliligi basliyor olabilir.



Bagiml
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Teknoloji bagimliligi bireylerde su sekilde ilerler:

 Kigi teknolojiyi hep daha fazla kullanmak ister.
* Yoksunluk sendromu yasar.
» Kisi kendini kontrol edemez.
« Kisl hayattan tat almamaya baslar.
« Saglik problemleri bas gosterir.
» Psikolojik bozukluklar gorulmeye baslanir.
* Kisli gevresindekilerle tartismalar yasamaya baslar.
« Sorumluluklarini aksatmaya baslar.
« Zihin kilitlenir.
* Yalan soylemeler bagslar.
« Kendini hissetmeye baslar, giderek yalnizlasir.

e Yemek duzeni bozulur.

Bilincli ve Guvenli
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Teknoloji Bagimlilhigs

Teknoloji bagimliigindan kurtulmak icin cocuk ve genclere sunulabilecek bazi oneriler sunlardir:

Teknoloji kullanimi yavas yavas ancak kararli olarak azaltilabilir.

Kullanimi azaltilan teknolojik cihazin yeri doldurulmalidir. Kullanilan teknolojik cihaz yerine yeni
faaliyetlere yonlenmesi saglanabilir.

Kullanilan teknolojik cihazin makul kullanim suresi belirlenebilir, bu surenin bitimine bir aktivite
planlanabillir.

Teknolojiden uzak kalmak icin hedef konulabilir.

Teknoloji bagimliliginin zararlari dusunulmelidir.

Teknoloji bagimliligina yol acan cihazin yogun olarak kullanildigi saatler varsa, bu cihazin kullanildigi
saatler degistirilebilir.

Gerektiginde bir uzmandan destek almak ihmal edilmemelidir.
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Internette veya sosyal medya hesaplarinda kisisel bilgiler (T.C. kimlik numarasi,
telefon, adres, yas, aile bilgileri vb.) hicbir sekilde paylasiimamalidir.

Internette karsilasilan herhangi bir bilgi baska kaynaklardan da arastirilarak
dogrulugundan emin olunmalidir.

Kullanilan sifreler guclu sifreler olmalidir. Bunun icin sifrede sayi, harf ve semboller
birlikte kullaniimaya calisilabilir.

Dosya ya da program indirme gibi islemler, bilinen ve guvenli internet adreslerinden

yapilimalidir.



Elnlerr

Teknoloji ve Internetin Giivenli Kullanimi Igin Yapilmasi Gei€

 Taninmayan kisilerden ya da internet
sitelerinden gelen mesajlar
acllmamali ve o adreslere
giriimemelidir.

Ozellikle sosyal medyada hesap
gizlilik ayarlari degistirilerek kimlerin
profili gorebilecegine, dogrudan
mesaj gonderebilecegine veya
gonderilere yorum yapabilecegine
karar verilmelidir.

Internette veya sosyal medyada yeni
arkadaslar edinirken tanimadiginiz
kKisilerin arkadaslik teklifinde
bulundugunda kabul etmemenin
daha guvenli oldugu
unutulmamalidir.
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Teknoloji ve Internetin Gilivenli Kullanimi Igin Yapilmasi Gé
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Kisi kendisine yapilmasini istemedigi hicbir davranisi
baskalarina da yapmamalidir. Sanal ortamda da hakaret vDb.
davraniglar kimseye vyapilmamalidir. Kisinin  yuzune
soylemek nasil saygisiz bir davranis ise sanal ortamda
bunu yapmak da oyledir.

Herhangi bir icerik paylasmadan once durmak ve bu icerik
lle zarar verebilir veya zarar gorebilir miyim diye dusunmek
gerekir.

Paylasilan fotograflarin/videolarin kotu niyetli kigilerin de
eline  gecebilecegi veya bu  kigiler tarafindan
degistirilebilecegini  unutmamak gerekir. Bu yuzden
paylasilan fotograflar konusunda dikkatli olunmalidir.

Kullanilmayan hesaplarin silinmesi veya devre disi
birakilmasi onemlidir. Cunku kullanilmayan bu hesaplar
oylece birakildiginda Kkisinin haberi bile olmadan ele
gecirilebilir.

Internet ortaminda cocuklar kendilerini rahatsiz eden
seylerle karsilastiginda bu durumu ailelerine ya da
ogretmenlerine soylemelidirler.
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tim Ihtiyaci Olan

Cocuklarin Bilin

cli ve Guvenli TeknolojRAuiiliii

Ozel egitim ihtiyaci olan 6grenciler gercek hayatta arkadas edinmesi, arkadaslariyla yiz
yuze iletisime gecmesi, arkadasliklarini surdurebilmesi icin desteklenmelidir.

Ebeveynleri tarafindan cocuklarin kendilerini ifade edebilecekleri ortamlar saglanmalidir.
Ozel egitim ihtiyaci olan bireyin 6zelliklerine uygun olarak sosyal faaliyetlere yonlendirilmesi
saglanmalidir.

Ozel egitim ihtiyaci olan 6grencilerin teknoloji ve internet kullaniminda acik, net, anlasilir
kurallar konulmasi onemlidir.

Cocugun zaman kullanimini takip edememesi durumunda hatirlaticilardan yararlanmasi
saglanmalidir.

Cocugun kullandigi teknolojik cihazin ortak kullanim alaninda olmasina ve aile kontrolunde
kullaniimasina dikkat edilmelidir.

Cocugun gercek hayatta basariyr hissedebilecegi, o0zguvenini destekleyecek ortamlar

olusturulmalidir.



Iber Zorbalik ve Bas Etme Yontemleri

Siber zorbaliga ornek olarak verilebilecek davranislar:
» Sanal ortamda olumsuz sozler sarf etmek,
« Sosyal medyada birinin adina yalanlar yaymak,
« Kisinin hesap sifresinin ele geciriimeye calisiimasi veya sahte bir hesap
araciligiyla taklit ve zararh paylasimlarin yapilmasi,

« Sosyal medyada birinin, bagkalarinin gormesini istemeyecegi fotograflarini

herkese acik paylasmak,

 E-posta, mesaj ya da anlik iletilerle kisiye hakaret etme, asagilama, alaya
alma ya da tehdit etme,

« Sanal ortamda birinin adiyla baskalarina mesajlar gondermek,

 Arkadaslarla organize olup magdur olarak sectigi kisiyi sosyal
platformlarda digslama,

« Zararli yazilimlar araciligiyla bilgisayar veya mobil cihazlardaki kisisel

Bilingli ve Guvenl dosya ve verilere erisiimeye calisiimasi.
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ve Bas e YOn
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Siber zorbaligin onune gecebilmek icin;
Cocuklara internette hicbir seyin gecici olmadigini ve kaybolmadigini anlatmak gereklidir.
Cocuklarin sanal ortamlarda profillerinin gizlilik ve guvenlik ayarlarini yapmalarina destek
olunmalidir.
Cocuklarin sanal ortamlarda guclu sifreler olusturmalari, bu sifrelerin gerekli siklikta
degistiriimesi ve kimseyle paylasiimamasi gerektigi hatirlatiimahdir.
Cocuklarin her gordukleri paylasima yorum yapmamalari gerektigi ve bir paylasim
yapmadan once c¢ok Iyl dusunulmesi gerektigi belirtiimelidir.
Cocuklara sanal ortamdaki her talep ve istegin kabul edilmemesi gerektigi vurgulanmalidir.
Sanal ortamda karsilasilan rahatsiz edici durumlarin ihbarweb.org.tr veya guvenliweb.org.tr

adreslerinden bildirebilecekleri konusunda ¢ocuklar bilgilendiriimelidir.
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GUVENLI INTERNET
BiLGI DESTEK HATTI

SEN DE BASARABILIRSIN

SEN DE BASARABILIRSIN, (13000 4113 SEVDINLERIN VE AAVALLERIN 10

DANISMA HATTI

YESILAY

DANISMANLIK MERKEZI
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